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WSTEP

Ostatnie lata charakteryzujg sie znacznym wzrostem wykorzystania sieci Internet do $wiadczenia

catej gamy ustug przez rozmaite firmy i instytucje, a nawet pojedyncze osoby. Takze urzedy gmin
zaktadajq i prowadzg witasne strony, na ktorych zamieszczajq informacje i bezptatne ustugi majace
utatwi¢ mieszkancom gminy kontakt z urzedem.

Majac to na wzgledzie, postanowiliSmy wzbogaci¢ naszg oferte handlowg o system, o nazwie
ePodatki, za pomocg ktérego urzedy gmin mogg rozszerzy¢ ustugi Swiadczone poprzez sie¢ Internet

mieszkancom gminy.

OPIS FUNKCIJONALNY

Zadaniem systemu ePodatki jest umozliwienie zainteresowanym osobom wgladu do danych ich
dotyczacych, zgromadzonych w bazie danych systemdw sktadajacych sie na Pakiet dla
Administracji, poprzez sie¢ Internet. Udostepniane dane dotycza m.in. przedmiotéw
opodatkowania, zawartych umadw, rozliczen finansowych z urzedem (naleznosci do zaptacenia,
dokonane wptaty, nalezne odsetki). System umozliwia réwniez realizacje ptatnosci za wybrane
zobowigzania za pomoca ustugi PayByNet. Biezace rozliczenia i naleznosci sa wiec dostepne dla
0s0b na ich domowych komputerach lub poprzez kioski informacyjne. Pokazywane w ten sposdb
informacje sg zawsze aktualne i identyczne z tymi, ktére sg dostepne dla pracownikéw urzedu.

Rozwigzanie zaprojektowane jest w tréjwarstwowej architekturze klient - serwer, umozliwiajac
wykorzystanie dowolnej przegladarki internetowej.

WYKORZYSTANIE UStUGI PRZEZ PODATNIKA

Osoba fizyczna lub prawna, chcac korzystac z internetowego dostepu do informacji wymiarowej
wypetnia specjalny formularz zgtoszeniowy. Wyznaczony pracownik urzedu weryfikuje informacje,
przygotowuje konto dostepu (login i hasto) oraz okresla uprawnienia nowego uzytkownika.
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Po zalogowaniu z dowolnego
komputera uzytkownik moze
przegladac wszystkie dane
wymiarowe, ktdérych jest
wiascicielem lub
wspotwiascicielem. Dostepne
informacje zalezg od systemu, z
ktérego dane wymiarowe
pochodzg, przy czym zawsze
widoczny jest stan rozliczen
ksiegowych - zalegtosci z lat
ubiegtych, zalegtosci biezace,
nalezne na biezacy dzien odsetki.

Jezeli uzytkownik zdecyduje sie na
dokonanie zaptaty, wowczas
wybiera odpowiednie naleznosci
wraz z odsetkami z prezentowanej
listy, a nastepnie jest
przekierowywany na strone
systemu PayByNet, skad realizuje

ptatnosci przy wykorzystaniu wtasnego systemu bankowosci internetowej.

Usfugi Informatyczne INFO-SYSTEM, Roman i Tadeusz Groszek s.j.
05-120 Legionowo, ul. Pitsudskiego 31/240, tel. 0 22 784 49 44, fax 0 22 784 49 88, www.groszek.pl, e- mail: poczta@groszek.pl

NIP: 5361745379, REGON: 015664091, KRS: 0000296313




Po zrealizowaniu ptatnosci urzad otrzymuje wycigg bankowy, ktdry jest wczytywany przez
specjalny program - analiza operacji wykonanych przez Internet pozwala na automatyczne
zaksiegowanie wptat na poczet naleznosci i odsetek na podstawie szczegétowych informaciji,
zgromadzonych podczas realizowania ptatnosci przez uzytkownika.

PAYBYNET

Ustuga PayByNet, autorstwa Krajowej Izby Rozliczeniowej, to bezpieczny, uznaniowy instrument
ptatniczy oparty o polecenie przelewu zmodyfikowane do obstugi handlu elektronicznego. O
wysokim standardzie i bezpieczenstwie ustugi $wiadczy zakwalifikowanie jej 31 stycznia 2006 r.
przez Narodowy Bank Polski do systemodw autoryzacji i rozliczen oraz wyrazenie zgody na
prowadzenie tego systemu przez KIR S.A.

Krajowa Izba Rozliczeniowa
jest nowoczesng, solidnag i
godna zaufania instytucja,

[/ Wyszukaj ‘

Krajowa lzba Rozliczeniowa S.A.

ktora od lat zajmuje uznang i
o Srybie stabilng pozycje w polskim
i bezpieczne rozliczenia systemie bankowym.

Realizujgc swoje zadania
statutowe KIR S.A. prowadzi
obstuge zlecen ptatniczych
wylacznie poprzez
elektroniczne systemy
rozliczen miedzybankowych
(ELIXIR).

PayByNet

: PayByNet, to bezpieczny, uznaniowy instrument platniczy oparty o polecenie przelevu
elektronicznego zmodyfikovane do obslugi handlu elektronicznego, Przekazana przez KIR S.A. do sklepu

I internetowego w trybie on-line, informaca o faktycznym dokonaniu vplaty, daje sklepovi |

Ustugi odezytu gvarandje i stanovi podstawe do wydania tovaru/realizagi uslugi,

optycznego

To ustanovienie nowego standardu kupna/sprzedazy on-line m.in biletéw kolejowych i lotniczych,
licendji na oprogramovanie czy kodéw dostepu.

P s 0 wysokim i b A ustugi $viadezy lifik ie jej przez Narodowy
nKontakt Bank Polski do systeméw autoryzadji i rozliczen.
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WYKORZYSTANIE UStUGI W POLACZENIU Z UPK

UPK - Uniwersalny Program Ksiegujacy

Nowa aplikacja pozwala na znaczne przyspieszenie i zautomatyzowanie rejestrowania operacji
finansowych, otrzymywanych na wyciggach bankowych:

1. Wyciagi bankowe przekazywane w postaci plikdw (dyskietka, mail, ustuga sieciowa) sg
wczytywane przez program, dzielone na poszczegdlne operacje i analizowane;

2. W najprostszym przypadku to operator decyduje, gdzie nalezy zarejestrowac operacje: w
systemie ksiegowosci budzetowej, na koncie analitycznym podatnika, w rejestrze optat
skarbowych;

3. Przy wykorzystaniu wirtualnych kont bankowych program automatycznie rozpoznaje, na
jakim koncie i w ramach jakiego zobowigzania nalezy wykonac¢ ksiegowanie;

4. W potaczeniu z modutem platnosci elektronicznych program automatycznie wykonuje
ksiegowanie - tacznie z podziatem wptaconej kwoty na nalezne raty, wraz z wydzieleniem kwot
odsetek;

Jednoczesnie z programu moze korzystac wielu operatorow;

6. Mozna pracowac nad wieloma wyciggami na raz;
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7. Nie ma juz wiecej koniecznosci recznego przepisywania informacji z wyciggu — wszystkie dane
opisowe oraz kwoty sg przenoszone do ksiegowania automatycznie;

8. Szerokie mozliwosci raportowania zapewniajg petng kontrole nad pracg, wykonywang przez
rézne osoby w ramach dowolnej liczby wyciggéw i operacji ksiegowych;

9. Przetworzenie wyciggéw z wykorzystaniem programu pozwala na szybszy i petniejszy dostep do
informacji o aktualnym stanie finanséw.
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SPOSOBY WYKORZYSTANIA SYSTEMU

WWEISE] Komponenty

Wersja informacyjna

Rejestr uzytkownikdéw;

Umozliwia podglad informacji o danych wymiarowych 2. Ustuga sieciowa (odczyt
i biezacych naleznosciach wraz z odsetkami. danych);

3. Serwer aplikacji (realizowany
lokalnie w urzedzie lub w
ramach ustugi hostingowej);

Wersja petna 4. Dodatkowa ustuga sieciowa

Umozliwia wybdr naleznosci i zrealizowanie ptatnosci (zapis sesji);

poprzez system PayByNet (KIR). 5. Rejestr sesji;

Wersja rozszerzona .
6. Uniwersalny Program

Pozwala na automatyczne zapisywanie na kontach Ksiegujacy.
podatnikéw wpfat, wniesionych poprzez Internet.
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KORZYSCI

1. Bezposredni dostep do informacji wymiarowej - dla wszystkich zainteresowanych oséb
fizycznych i prawnych, tacznie z rozliczeniami ksiegowymi; pracownicy sg odcigzeni od
udzielania szczegoétowych informacji podatnikom;

2. Utatwienie dla podatnikéw - optat mozna dokonywac¢ z dowolnego komputera - w pracy, w
domu, w kiosku informacyjnym na terenie gminy, w dowolnym czasie, bez koniecznosci
oczekiwania;

3. Lepsza sciagalnos$¢ naleznosci — podatnik ma kompletng informacje o swoim stanie
rozliczen, wptaty na poczet naleznosci sg dokonywane tgcznie z odpowiednimi odsetkami,
ponadto wptaty rozksiegowywane sg na naleznosc i odsetki;

4. Ulatwienie w ksiegowaniu - wyciggi w postaci elektronicznej moga by¢ rejestrowane na
kontach podatnikdw z minimalnym udziatem operatora;

5. Doskonate uzupeinienie projektow e-Gmina/e-Spoteczenstwo - urzad swiadczy ustugi
internetowe w petnym wymiarze.

NADAWANIE I KONTROLA UPRAWNIEN

Uwierzytelnianie

Chetni do skorzystania z ustug internetowego podgladu swoich zobowigzan podatkowych powinni
zwroci¢ sie do urzedu, wypetniajac formularz rejestracyjny na stronie internetowej urzedu. Dane sg
weryfikowane przez urzednika (moze by¢ konieczne ujednolicenie wpiséw o danym podatniku,
wypetnienie brakujacych danych, itp.). Na podstawie ztozonego formularza podatnicy sq
rejestrowani jako uzytkownicy w systemie, majac nadana nazwe (login) i hasto. Do petnej
weryfikacji moze byc¢ potrzebne wezwanie uzytkownika z dowodem tozsamosci do urzedu. Dane
zarejestrowanych uzytkownikdw sg przechowywane w bazie danych w urzedzie. Po wejsciu na
strone internetowg konieczne jest przedstawienie sie ustudze - podanie nazwy i hasta, ktére sg
przekazywane do ustugi sieciowej, weryfikujacej ich poprawnosc.

Autoryzacja

Po zalogowaniu sie uzytkownik posiada dostep tylko do tych danych wymiarowych i zwigzanych z
nimi rozliczen ksiegowych, ktére jego bezposrednio dotycza.

WYMAGANIA

Sprzet i konieczne oprogramowanie:

1. Baza danych - na serwerze Windows/Linux;

2. Ustuga sieciowa - Wydzielony komputer w Windows i IIS, zabezpieczony przed dostepem z
zewnatrz, z bezpiecznym potaczeniem z baza danych;

Przygotowanie danych:

3. Uzupetnianie numerdw PESEL/NIP dla oséb, korzystajgcych z e-Podatkéw - szukanie po
nazwisku jest mato efektywne i niejednoznaczne;

4. Porzadkowanie baz podatkowych - ujednolicanie wpisow dotyczacych podatnikéw (kazda osoba
wprowadzona jeden raz).
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ZGODNOSC Z PRZEPISAMI

Ustuga ePodatki jest zgodna z ROZPORZADZENIEM RADY MINISTROW z dnia 11 pazdziernika
2005r. w sprawie minimalnych wymagan dla systemow teleinformatycznych.

OPIS TECHNICZNY

WYKORZYSTYWANE TECHNOLOGIE

WebService

Komponent programowy udostepniajacy ustugi przez sie¢, uzywajacy do komunikacji protokét
SOAP, nazywany tez ustugq sieciowaq.

Aplikacja

Element oprogramowania uzytkowego, udostepniajacy funkcjonalnos¢ pozwalajacg na realizacje
konkretnych zadan. Aplikacja internetowa jest zasobem pozwalajacym wzbogaci¢ serwisy
internetowe, wspodtpracujgcym gtdwnie z bazami danych.

WebBroker

Technologia oprogramowania stuzaca do budowy serwisow internetowych. Przy jej pomocy mozna
integrowac sie z roznymi ustugami sieciowymi, tworzac konkretng aplikacje internetowa.

MODULY

BOAdmin
Aplikacja rejestrujaca uzytkownikéw.
ePodatki serwer ustug sieciowych ServIinfoSysAP

Zestaw ustug sieciowych, zapewniajacych komunikacje z bazg danych, uwierzytelnianie i
autoryzacje uzytkownikdw, odczyt danych, zapis i potwierdzanie sesji ptatnosci internetowych.
Ustugi dziataja w siedzibie urzedu.

ePodatki serwer aplikacji

Aplikacja umozliwiajaca prezentacje danych podatkowych i zapewniajaca interakcje z
uzytkownikiem. Aplikacja jest realizowana w oparciu o serwer JBoss, dostepny na zasadzie
OpenSource, moze by¢ uruchamiana w siedzibie urzedu lub u dostawcy ustug hostingowych.
PayByNet

System ptatnosci internetowych autorstwa Krajowej Izby Rozliczeniowej.

UPK

Program odczytujacy i ksiegujacy elektroniczne wyciagi bankowe.
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http://pl.wikipedia.org/wiki/SOAP

SCHEMAT POWIAZAN W RAMACH SYSTEMU EPODATKI

Serwer aplikaciji

; Przegladarka
Przygotowanie danych Internet ]
dla przegladarki internetowa
A
(\3
« .
Ustuga sieciowa ©
Przygotowanie i aE)
udostepnienie =
danych
)
1‘@/.,7@
PayByNet
Ptatnosci internetowe
BAZA DANYCH
Automat ksiegujacy
wyciggi i e Bank
potwierdzenia Wyciag bankowy obstugujacy urzad
ptatnosci
USLUGA SIECIOWA SERVINFOSYSAP
Opis

Ustuga sieciowa ServinfoSysAP udostepnia nastepujace funkcjonalnosci:

1. Rejestrowanie zgtoszen osob, ktére chcg uzyskac dostep do danych ich dotyczacych
zgromadzonych w bazie Pakietu dla Administracji;

2. Zwracanie informacji o danych zgromadzonych w bazie Pakietu dla Administracji na temat
danej osoby, po jej uprzednim uwierzytelnieniu i autoryzacji.

Wymagania

Ustuga sieciowa dziata jako aplikacja CGI (komunikacja z serwerem aplikacyjnym poprzez
strumienie wejscia i wyjscia) pod nadzorem systemu Windows. Wymaga zainstalowania serwera
internetowych ustug informacyjnych IIS (ze wzgledéw bezpieczeristwa powinna to by¢ wersja co
najmniej 6.0) i udostepnienia ustug: Publikowanie w sieci WWW i Administrator programu IIS.

Katalog, w ktérym aplikacja jest zainstalowana, musi by¢ udostepniony w sieci Web. W
Uprawnieniach dostepu nalezy zaznaczy¢ Odczyt, a w Uprawnieniach aplikacji nalezy wybraé
Wykonaj (taczenie ze skryptami).
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Instalacja

Instalowanie aplikacji implementujacej ustuge sieciowg wykonuje sie za pomoca dedykowanego
programu instalacyjnego. Instalator wgrywa do wskazanego katalogu aplikacje ServinfoSysAP.exe
wraz z czescig bibliotek i plikow pomocniczych. Pozostate biblioteki wgrywane sg do podkatalogu
SYSTEM32, znajdujacym sie w katalogu systemowym (zwykle o nazwie WINDOWS).

Program ServInfoSysAP po uruchomieniu go przez serwer nawigzuje potaczenie z bazg danych.
Informacja o jej potozeniu odczytywana jest z pliku konfiguracyjnego ServInfoSys.xml (plik ma
strukture takg sama, jaka jest uzywana we wszystkich aplikacjach z Pakietu dla Administracji;
edycje tego pliku mozna przeprowadzac za pomocg programu Admin3).

Zalecane jest, aby dostep do bazy danych odbywat sie poprzez protokdét TCP/IP. W tym celu
wystarczy do pliku konfiguracyjnego wpisa¢ potozenie bazy danych przy uzyciu adresu IP.

Po zainstalowaniu aplikacji nalezy pamieta¢ o udostepnieniu w sieci Web katalogu, w ktorym
aplikacja sie znajduje.

Zasady korzystania z ustugi sieciowej ServInfoSysAP

Ustuga sieciowa ServInfoSysAP udostepnia kilka funkcji. Korzystajac z danej funkcji nalezy
pamietac, ze w przypadku wystgpienia bteddw, ktdére nie pozwalaja na jej prawidtowe zakonczenie,
zostanie zgtoszony wyjatek typu EServinfoSysAPExc. Wyjatek ten nalezy przechwyci¢ po stronie
klienta wywotujacego ustuge sieciowg. Opis btedu zawiera wtasciwos¢ Message. Same btedy mogg
by¢ spowodowane niewtasciwg konfiguracjg ustugi (np. brak dostepu do bazy danych),
nieprawidtowg zawartoscig danych przestanych do ustugi, btedami w kodzie aplikaciji.

Dane wysytane do ustugi
Dane wysytane do ustugi przez klienta z niej korzystajacego musza spetnia¢ nastepujace warunki:

1. By¢ dokumentem XML zgodnym ze schematem opisujacym argument
wywotywanej funkcji,

2. Dokument musi by¢ zaszyfrowany za pomoca algorytmu opisanego w
dokumencie XML zwracanym przez funkcje pobierzDaneKonfigurayjne();

3. Zaszyfrowany dokumentu musi zosta¢ przeksztatcony do postaci Base64.

Podsumowujac mozna powiedzie¢, ze dane wysytane do ustugi sg zaszyfrowanymi dokumentami
XML spetniajacymi dedykowany schemat (XML Schema), przy czym szyfrogram jest zapisany w
postaci Base64.

Funkcja pobierzDaneKonfiguracyjne()

Deklaracja

string pobierzDaneKonfiguracyjne()

Opis

Funkcja zwraca informacje o danych konfiguracyjnych ustugi sieciowej. Zwracany tafncuch znakéw
jest dokumentem XML zakodowanym do postaci Base64. Struktura i tre$¢ dokumentu opisane sq
poprzez XML Schema zawarty w pliku konfiguracja.xsd. Dokument m.in. niesie informacje o
algorytmie szyfrujacym, ktéry powinien by¢ uzywany do zaszyfrowania danych wysytanych do
ustugi.

Funkcja rejestrujZgloszenie()

Deklaracja

int rejestrujZgloszenie(string formularz)
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Opis

Zadaniem funkcji jest zarejestrowanie w bazie danych zgtoszenia, dzieki ktéremu dana osoba moze
dostac uprawnienia do dostepu poprzez Internet do danych jej dotyczacych.

Formularz przekazany w wywotaniu funkcji musi spetnia¢ warunki podane w rozdziale Dane
wysytane do ustugi oraz by¢ zgodny ze schematem zawartym w pliku form-zgl.xsd.

Funkcja zwraca liczbe catkowitg o nastepujacych wartosciach: 0 (zero) - gdy zgtoszenie zostanie
zarejestrowane, 1 (jeden) - gdy w bazie danych znajduje sie juz zgtoszenie od osoby o tej samej
nazwie logowania.

Funkcja pobierzDaneUzytkownika()
Deklaracja

string pobierzDaneUzytkownika(string login_info)
Opis

Funkcja stuzy do zalogowania uzytkownika opisanego za pomoca argumentu /ogin_info i zwrdcenia
informacji o danych jego dotyczacych. Informacje zwracane sg pod warunkiem udanego
zalogowania.

Informacje dotyczace logujacego sie uzytkownika przekazane za pomocg argumentu /ogin_info
musza spetnia¢ warunki podane w rozdziale Dane wysyfane do ustugi oraz by¢ zgodne ze
schematem zawartym w pliku login-info.xsd.

Odpowiedz zwracana przez funkcje jest dokumentem XML zgodnym ze schematem zawartym w
pliku uzytkownik-info.xsd. Sam dokument jest zaszyfrowany za pomoca algorytmu i klucza
przekazanego w argumencie /ogin_info i przeksztatcony do postaci Base64.

W przypadku nieudanego zalogowania uzytkownika, ktdrego przyczyng jest niepoprawna nazwa lub
hasto, funkcja zgtasza wyjatek. Tak samo traktowany jest przypadek, gdy nazwa i hasto jest
poprawne, ale procedura przetworzenia zgtoszenia nie dobiegta korfica. Oba przypadki réznig sie
oczywiécie opisem, ktdry niesie w sobie wyjatek.

ZALOZENIA TECHNICZNE DOTYCZACE KOMUNIKACII POMIEDZY
SERWEREM APLIKACII A USLUGA SIECIOWA SERVINFOSYSAP

Dokumenty XML, ktére otrzymujg i zwracajg ustugi sieciowe s Scisle zdefiniowane oraz szyfrowane
i zapisywane w formacie Base64.

Ustuga dostarcza informacji konfiguracyjnych:

1. Klucz publiczny;

2. Numer wersji;

3. Nazwa algorytmu do szyfrowania z numerem wersji;
4. Nazwa algorytmu do obliczania skrotu.

Hasto uzytkownika przesytane jest w postaci skrétu obliczanego algorytmem z punktu powyzszego.
Wszystkie dane binarne wewnatrz XML-a sg zapisywane w formacie Base64.
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Rejestrowanie uzytkownika

1. Formularz konwertowany do XML i wysytany za pomocq dedykowanej ustugi sieciowej z
doftaczonym kluczem publicznym wysytajacego wraz z nazwg algorytmu i numerem wersji;

2. Szyfrowany za pomoca klucza publicznego i algorytmu (opisane powyzej);

3. Zwrotnie wysytane jest informacja o powodzeniu lub opis btedu (tez XML);

Logowanie

4. Do ustugi przekazywane sg: nazwa uzytkownika, skrot hasta, adres IP, data (z czasem), klucz
publiczny wywotujacego ustuge;

5. Zwrotnie wysytany jest dokument XML z informacjq o powodzeniu logowania, a w przypadku
btedu jego opis;

6. W przypadku udanego zalogowania zwracana jest petna informacja o danych zalogowanego
uzytkownika;

Zapisywanie ptatnosci wybranych przez uzytkownika

7. Dokument musi zawiera¢ nazwe uzytkownika i jego hasto (skrot);
8. Cate operacja realizowana jest w trzech krokach:

a. Powiadomienie (za pomoca dedykowanej ustugi sieciowej) o przystgpieniu do realizacji
ptatnosci; zwrotnie wysytana jest informacja o powodzeniu; w przypadku btedu (zwracany
jest jego opis) przerywamy operacje;

b. Przekierowanie do KIR-u z podaniem ptatnosci do zrealizowania; zwrotnie wysytana jest
informacja o powodzeniu lub btedzie;

c. Powiadomienie (za pomocg dedykowanej ustugi sieciowej) o stanie zrealizowania ptatnosci
przez KIR (powodzenie lub btad).

INTEGRACJA MODULOW EPODATKI

Potaczenie ‘ Sposob potaczenia

Uzytkownik - Generowana jest strona HTML z apletem jezyka Java, ktéry przy
pomocy potaczenia SSL komunikuje sie z serwerem aplikacji.
- Serwer aplikacji

Serwer aplikacji - Potaczenie poprzez firewall.

- Serwer ustug sieciowych Przesytane pakiety informacji sq dodatkowo szyfrowane za pomocg
algorytmu RSA o sile 1024, 2048, 4096 bitéw, w zaleznosci od
ustawien systemu.

Serwer ustug sieciowych - Odpowiednia konfiguracja dostepu do bazy danych uniemozliwia
dostep z zewnatrz.
- Baza danych

PayByNet Podpis elektroniczny, biblioteka kryptograficzna, SSL

W ramach systemu PayByNet w komunikacji miedzy uzytkownikami
i modutami systemu PayByNet stosowane sq potaczenia SSL
szyfrowane kluczem o dtugosci 128 bitdw. Podczas potgczenia
nastepuje jednostronne uwierzytelnienie ze strony serwera WWW
obstugujacego system PayByNet.
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BEZPIECZENSTWO

Ustuga sieciowa ServInfoSysAP wymaga, aby dane przekazywane miedzy ustugg, a klientem byty
szyfrowane za pomocg algorytmu RSA. W przypadku danych wejsciowych uzywany jest klucz
publiczny dostarczany przez samg ustuge za pomocg dedykowanej funkcji. Do zaszyfrowania
danych wyjsciowych uzywany jest z kolei klucz publiczny dostarczony przez klienta wywotujacego
ustuge.

Aby klient mégt otrzymac dane wymiarowe pobierane z bazy danych urzedu konieczne jest jego
uwierzytelnienie i autoryzacja. Uwierzytelnienie odbywa sie przez podanie nazwy (login) oraz hasta
(dane te przed wystaniem muszg zostac zaszyfrowane za pomocg klucza publicznego ustugi
sieciowej). Autoryzacja ma na celu okreslenie zakresu danych, ktére moga zosta¢ zwrécone
klientowi. Sam zakres danych ustalany jest przez pracownika urzedu podczas rejestrowania
zgtoszenia od klienta.

Bezpieczenstwo aplikacji internetowej zalezy w duzej mierze od technologii uzytej do jej budowy.
Nasz produkt jest wykonywalnym programem i w odrdznieniu od innych aplikacji internetowych nie
jest oparty na jezyku skryptowym. Do uzytkownika wysytany jest program binarny znajdujacy sie
w jednym pliku (archiwum jar). Wszystkie dane, na ktorych program operuje znajdujq sie w
specjalnie zabezpieczonym miejscu w pamieci RAM (Sun Microsystem Java security box -
Sandbox). Program nie ma fizycznej mozliwosci zapisu jakichkolwiek danych na dysku komputera.
Komunikacja pomiedzy programem uruchomionym w przegladarce a serwerem JBoss rowniez
zostata zabezpieczona. Na potrzeby komunikacji program generuje mocny klucz RSA (o dtugosci
2048 bitow). Tak zabezpieczone wiadomosci sg bardzo trudne do odszyfrowania. Dodatkowo kazda
wiadomos¢ zawierajgca dane uzytkownika podpisywana jest specjalnym kodem, ktory gwarantuje,
Zze mogta ona zosta¢ wygenerowana tylko przez aplikacje ePodatki. Inne programy nie moga
poprawnie odczytywac, czy ingerowac w tak zabezpieczone komunikaty. System cyfrowo
podpisywanych komunikatow zabezpiecza przed atakami na sesje komunikacyjng, dzieki czemu nie
istnieje mozliwos¢ podszycia sie pod poprawnie zalogowanego uzytkownika, czy wykonanie
zapytania SQL.

Ustuga znajdujaca sie po stronie serwera JBoss réowniez musi zostac zabezpieczona. Jest ona
najczesciej narazony na ataki. Ustuga serwisu ePodatki nie posiada bezposredniego dostepu do
bazy danych. Informacje dostarczane do uzytkownika odczytuje z ustugi sieciowej zainstalowanej
na serwerze IIS. Komunikaty wysytane pomiedzy serwerami sg szyfrowane.

Ustuga ePodatki oczekuje na zaszyfrowany i podpisany komunikat wystany przez Aplikacje z
przegladarki klienta. Zawiera ona interfejs funkcji, ktére moze wykonac ustuga sieciowa. Kiedy
komunikat nie zostatby podpisany (jego podpis nie jest zgodny z podpisem aplikacji ePodatki), lub
gdy prébuje on wykona¢ niedozwolong operacje nastepuje przerwanie programu. Nie mozna
wygenerowac komunikatu, ktéry wykonywatby dowolne zapytanie w bazie danych. Odczyt
informacji z przechwyconych komunikatdw nie jest mozliwy. Wszystkie informacje sg szyfrowane
jednorazowym kluczem RSA, ktéry po wylogowaniu uzytkownika zostaje bezpowrotnie wymazany z
pamieci komputera.
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